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Resumen. En el presente trabajo se presentan las clases de isomorfismo de las curvas
hiperel´ıpticas de ge´nero 2, que admiten un punto de Weierstrass. Dicha clasificacio´n
se ha llevado a cabo segu´n que la caracter´ıstica del cuerpo sea 2, 5 o diferente de
2 y de 5. Esta clasificacio´n tiene gran importancia desde el punto de vista de la
criptograf´ıa. Como ejemplo de aplicacio´n, se incluye un protocolo de firma digital
con curvas hiperel´ıpticas.
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1 Introduccio´n
Uno de los problemas matema´ticos sobre el que se basa la seguridad de algunos
de los ma´s importantes criptosistemas y protocolos de clave pu´blica utilizados
hoy en d´ıa es el problema del logaritmo discreto (DLP) (ver [18,19,38]).
El mejor algoritmo conocido para resolver el DLP en Z∗p es el de la cri-
ba general del cuerpo de nu´meros, GNFS (General Number Field Sieve, ver
[1,2,7,14,15,46]), cuyo tiempo de ejecucio´n esperado es subexponencial :
exp((1,923 + o (1)) (log p)
1
3 (log log p)
2
3 ).
Con el fin de prevenir el ataque mediante el GNFS, se recomienda que
p tenga una longitud de 1024–2048 bits, para una seguridad a corto-medio
plazo.
Este taman˜o hace inviable la implementacio´n de protocolos basados en el
DLP sobre Z∗p si los entornos computacionales son restringidos, tales como tar-
jetas inteligentes, dispositivos localizadores o tele´fonos mo´viles ([5]). Por esta
razo´n, se han propuesto grupos alternativos a Z∗p, que deber´ıan tener propie-
dades tan deseables como por ejemplo; que los elementos del grupo tengan una
? Trabajo financiado por el CDTI, Ministerio de Industria, Turismo y Comercio, en cola-
boracio´n con Telefo´nica I+D con el proyecto SEGUR@, de referencia CENIT-2007 2004.
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representacio´n compacta de modo que se puedan representar como una u´nica
cadena de, aproximadamente, el nu´mero de bits del orden del grupo; que dada
una representacio´n de los elementos, se deber´ıa conocer un algoritmo eficiente
para llevar a cabo la operacio´n del grupo; o que con el fin de preservar la se-
guridad y confidencialidad de los protocolos, deber´ıa ser computacionalmente
dif´ıcil resolver el DLP en dicho grupo.
Los principales grupos propuestos pueden verse en [6,19,24,35,32,33,37,40]
y en [42,44,45,47,49,50,52,53]. Para estos grupos, la operacio´n interna no es
muy dif´ıcil de implementar y, adema´s, el problema computacional subyacente
es un problema considerado dif´ıcil ([23]).
Una de las propuestas ma´s interesantes consiste en utilizar la estructura
de grupo de la variedad jacobiana de una curva algebraica. Sin embargo, en
estos casos existen algunos inconvenientes, por ejemplo, ¿co´mo seleccionar un
representante cano´nico para cada clase de divisores del jacobiano?, o dada la
representacio´n cano´nica de dos clases de divisores, ¿co´mo computar de forma
eficiente la representacio´n cano´nica de las suma de tales clases de divisores?
Estas dificultades se pueden resolver adecuadamente si se emplean curvas
hiperel´ıpticas definidas sobre cuerpos finitos.
Si C es una curva hiperel´ıptica de ge´nero g sobre Fq, entonces el orden
del jacobiano de C sobre Fq, J (C), es aproximadamente qg (recue´rdese que
si g = 1, la curva es una curva el´ıptica, para la que ya existen propuestas
claras y concretas de implementacio´n, tanto para los procesos de firma como
para los de cifrado). Los elementos del jacobiano de las curvas hiperel´ıpticas
pueden ser representados de forma compacta mediante un par de polinomios
sobre Fq de grado, a lo ma´s, g. Adema´s, es posible utilizar el algoritmo de
Cantor ([8]) para llevar a cabo su suma.
Con relacio´n a la seguridad de los protocolos criptogra´ficos basados en
las curvas hiperel´ıpticas de ge´nero g > 1, el DLP debe seguir siendo, al me-
nos, tan seguro como para las curvas el´ıpticas. De hecho, se sabe que cuando
el ge´nero g de la curva es grande, existe un algoritmo subexponencial para
el DLP en J (C) debido a Adleman, DeMarrais y Huang ([3], ver tambie´n
[20,21,41]). Adema´s, si g ≥ 4 pero pequen˜o, existen algoritmos ma´s ra´pidos
que el algoritmo ρ de Pollard ([25,26,51]), pero au´n de tiempo subexponencial.
Si g = 2 o´ g = 3, el mejor algoritmo conocido para resolver el DLP sobre los
jacobianos correspondientes requiere O
(√
p
)
pasos, siendo p el mayor divisor
primo del orden del jacobiano, |J (C)|. Es decir, el algoritmo necesita tiempo
exponencial. Por lo tanto, se puede utilizar una curva hiperel´ıptica de ge´nero
2 sobre el cuerpo finito Fq, con q ≈ 280, y lograr el mismo nivel de seguridad
que cuando se usa el grupo de una curva el´ıptica E(Fq), con q ≈ 2160.
Una desventaja a la hora de emplear curvas de ge´nero 2 en lugar de curvas
el´ıpticas es que la operacio´n del grupo en el primer caso es computacional-
mente ma´s cara que en el segundo ([31,43,48]).
Criptograf´ıa con curvas hiperel´ıpticas de ge´nero 2 3
2 Criptograf´ıa basada en curvas hiperel´ıpticas de ge´nero 2
2.1 Curvas hiperel´ıpticas
Sea F¯ la clausura algebraica del cuerpo finito F = Fq. Se define una curva
hiperel´ıptica C ∈ H de ge´nero g sobre F como una curva proyectiva irreducible
no singular de ge´nero g definida sobre F para la que existe una aplicacio´n
C → P1 de grado 2. Tambie´n se puede entender una curva hiperel´ıptica (sin
puntos singulares) C de ge´nero g sobre F como una ecuacio´n (de Wierstrass),
H ∈ W, de la forma ([34,36,39]):
H : y2 + h(x)y = f(x), (1)
donde h(x) ∈ F[x] es un polinomio de grado a lo sumo g, f(x) ∈ F[x] es un
polinomio mo´nico de grado 2g+1 y, adema´s, no existen soluciones (x, y) ∈ F¯×F¯
que satisfagan simulta´neamente las ecuaciones:
y2 + h(x)y − f(x) = 0, 2y + h(x) = 0, h′(x)y − f(x) = 0.
La curva C tiene un u´nico punto en el infinito O = [0, 0, 1], llamado pun-
to de Weierstrass, en las coordenadas homoge´neas x = x1/x0, y = x2/x0.
Adema´s, O es un punto singular de multiplicidad 2g− 1 y la recta del infinito
x0 = 0 es tangente a la curva en este punto.
En [9,10,17] se determinan las clases de isomorfismo de curvas hiperel´ıpticas
sin distinguir el punto del infinito.
2.2 Operaciones en el jacobiano
Una ventaja de las curvas hiperel´ıpticas es que es relativamente sencillo su-
mar dos elementos de J (C). Este hecho viene determinado por la siguiente
caracterizacio´n de los elementos del jacobiano de una curva hiperel´ıptica:
Teorema 1 (representacio´n de Mumford, [13]). Sea C ∈ H la curva
hiperel´ıptica de ge´nero g sobre Fq dada por H : y2 + h(x)y = f(x) y sea D ∈
J (C), D 6= 0. Entonces D se puede representar mediante un u´nico par de
polinomios, a(x), b(x) ∈ Fq[x] de modo que
1. a(x) es mo´nico.
2. gr(b) < gr(a) ≤ g.
3. a|(b2 + hb− f).
Esta representacio´n de los elementos de J (C) mediante los llamados divi-
sores reducidos se denota por D = div(a, b), por lo que los polinomios (a, b)
se pueden considerar como las coordenadas de D ∈ J (C).
El algoritmo de Cantor ([8]) permite sumar dos divisores reducidos dados,
D1 = div(a1, b1), D2 = div(a2, b2), dando como salida otro divisor reducido,
D1 +D2 = D = div(a, b). El algoritmo escrito en pseudoco´digo es el siguiente:
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Entrada. Dos divisores D1 = (a1, b1) y D2 = (a2, b2) sobre C.
Salida. El u´nico divisor reducido D = (a, b) tal que D = D1 +D2.
d1 ← mcd (a1, a2) , [d1 = e1a1 + e2a2]
d← mcd (d1, b1 + b2 + h) , [d = c1d1 + c2(b1 + b2 + h)]
s1 ← c1e1, s2 ← c1e2, s3 ← c2,
a← (a1a2)/d2, b← (s1a1b2 + s2a2b1 + s3(b1b2 + f))/d (mo´d a),
Repetir
a′ ← (f − bh− b2)/a, b′ ← (−h− b) (mo´d a′),
a← a′, b← b′
hasta (gr(a) ≤ g)
Hacer a mo´nico
return [a, b]
En resumen, el algoritmo de Cantor proporciona un divisor semirreducido
D′ = div(a′, b′), de modo que si gr(a′) ≤ g, el divisor D′ es reducido y el
algoritmo se para. En caso contrario, se ejecuta el segundo paso del algoritmo,
obtenie´ndose el divisor reducido D = div(a, b) = D1 +D2.
En el caso de curvas de ge´nero 2 sobre cuerpos de caracter´ıstica 2, el nu´mero
ma´ximo de operaciones en el cuerpo base necesarias para obtener el divisor
reducido, suma de otros dos dados, ha sido calculado en [27].
2.3 Protocolo de firma digital (HECDSA)
Como es bien sabido, de entre los diferentes tipos de curvas algebraicas pro-
puestos para su uso criptogra´fico, so´lo el esquema de firma digital para curvas
el´ıpticas se ha convertido en un esta´ndar (ECDSA, ver [4]). El protocolo de
firma digital para curvas hiperel´ıpticas es, por tanto, una generalizacio´n del
esquema ECDSA, que llamaremos HECDSA.
Los para´metros del protocolo HECDSA son los siguientes: (Fq, C,D, n, p),
donde Fq es el cuerpo base, C es la curva hiperel´ıptica, n = |J (C)| es el orden
del grupo y D ∈ J (C) es el punto base del sistema, cuyo orden es un primo
grande, p, con p|n.
Supondremos que los elementos de J (C) admiten una representacio´n de
Mumford y que los elementos del cuerpo finito u ∈ Fq esta´n ordenados de
modo que 0 ≤ L(u) < q es un entero asociado de modo u´nico a u, de forma
invertible. Sea h una funcio´n resumen, y sean a la clave privada del usuario A
y DA su clave pu´blica, es decir, el producto de a por D: DA = [a]D ∈ J (C).
El algoritmo, HECDSAg, de generacio´n de firma para un mensaje M es:
Entrada. Para´metros del sistema: (Fq, C,D, n, p), clave privada: a, funcio´n
resumen: h, y mensaje: M.
Salida. Firma digital (F, s) de M.
Repetir
Repetir
generar aleatoriamente r ∈ [0, p− 1]
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E ← [r]D, [E = (u, v), u = xt +∑t−1i=0 ui, para algu´n t ≤ g]
F ←∑t−1i=0 L(ui)qi (mo´d p),
hasta (F 6= 0, 1)
s← r−1(h(M)− [a]F ) (mo´d p),
hasta (s 6= 0)
return (F, s)
Una vez elaborada la firma, la verificacio´n de la misma se lleva a cabo
mediante el algoritmo correspondiente, HECDSAv:
Entrada. Para´metros del sistema: (Fq, C,D, n, p), clave pu´blica: DA, funcio´n
resumen: h, mensaje: M y posible firma digital de M : (F, s).
Salida. Aceptacio´n o Rechazo de la firma.
if (F 6∈ [0, p− 1] or s 6∈ [0, p− 1]) then return ‘‘Rechazo’’
else w ← s−1 (mo´d p)
u1 = h(M)w (mo´d p), u2 = Fw (mo´d p),
G = [u1]D ⊕ [u2]DA, [G = (u, v)]
if (G = 0) then return ‘‘Rechazo’’
else F1 =
∑t−1
i=0 L (ui) q
i (mo´d p), [u = xt +
∑t−1
i=0 ui, para algu´n t ≤ g]
if (F = F1) then return ‘‘Aceptacio´n’’
else return ‘‘Rechazo’’
3 Clasificacio´n de curvas hiperel´ıpticas de ge´nero 2
3.1 Formas normales de curvas hiperel´ıpticas en H
Como es sabido, para cada curva hiperel´ıptica C ∈ H de ge´nero g, existe
una ecuacio´n de Weierstrass H ∈ W y un morfismo birracional C → H. Por
tanto, para contar el nu´mero de clases de isomorfismo en H basta con contar
el nu´mero de clases de equivalencia en W. En efecto, se tiene:
Proposicio´n 1 ([36]). Existe una correspondencia 1-1 entre clases de iso-
morfismo de curvas hiperel´ıpticas en H y clases de equivalencia de ecuaciones
de Weierstrass en W, donde H, H¯ ∈ W se dice que son equivalentes sobre
Fq si existen α, β ∈ Fq, α 6= 0, y t ∈ Fq[x], gr(t) ≤ 2, tal que el cambio de
coordenadas
(x, y) 7→ (α2x+ β, α5y + t)
transforma la ecuacio´n H en la ecuacio´n H¯.
La ecuacio´n (1) que define una curva hiperel´ıptica H de ge´nero 2 es u´nica
salvo un cambio de coordenadas de la siguiente forma ([36]):
(x, y) 7→ (α2x+ β, α5y + α4γx2 + α2δx+ ) ,
donde α ∈ F∗q y β, γ, δ,  ∈ Fq.
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3.2 Clases de isomorfismo en H si char(Fq) 6= 2, 5
En esta seccio´n se determinan las clases de isomorfismo de las curvas hiper-
el´ıpticas de ge´nero 2 para el caso particular en que la caracter´ıstica del cuerpo
base, Fq, no sea ni 2 ni 5.
Teorema 2 ([28, Proposition 2, Theorem 5]). Se verifica lo siguiente:
(i) En caracter´ıstica diferente de 2 y 5, toda curva hiperel´ıptica de ge´nero 2
puede ser representada por una ecuacio´n de la forma siguiente:
y2 = x5 + a4x3 + a6x2 + a8x+ a10.
(ii) El nu´mero de clases de isomorfismo de curvas hiperel´ıpticas de ge´nero 2
sobre Fq con char(Fq) 6= 2, 5, es
2q3 + r(q)
donde r(q) viene dado por el siguiente cuadro:
r(q) q ≡ 1 (mo´d 8) q 6≡ 1 (mo´d 8), q ≡ 1 (mo´d 4) q 6≡ 1 (mo´d 4)
q ≡ 1 (mo´d 5) 2q + 10 2q + 6 8
q 6≡ 1 (mo´d 5) 2q + 2 2q − 2 0
3.3 Clases de isomorfismo en H si char(Fq) = 2
A continuacio´n se calcula el nu´mero de clases de isomorfismo de curvas hiper-
el´ıpticas de ge´nero 2 sobre un cuerpo finito de caracter´ıstica 2, F2m .
Como char(F2m) = 2, se tiene que h(x) = a1x2 + a3x + a5 6= 0 (ver [39]).
Por tanto, se deben considerar los siguientes tipos de curvas:
Tipo I: a1 6= 0; Tipo II: a1 = 0, a3 6= 0; y Tipo III: a1 = a3 = 0, a5 6= 0.
Teorema 3 ([11]). Se verifica lo siguiente:
(i) Cada curva hiperel´ıptica de ge´nero 2 de Tipo I sobre F2m puede represen-
tarse por una ecuacio´n de la forma
y2 + (x2 + a3x+ a5)y = x5 + a8x+ a10.
(ii) El nu´mero de clases de isomorfismo de curvas hiperel´ıpticas de ge´nero 2
de Tipo I sobre F2m es
(q − 1) (2q2 + q − 2) , q = 2m.
Teorema 4 ([12]). Se verifica lo siguiente:
(i) Cada curva hiperel´ıptica de ge´nero 2 de Tipo II sobre F2m puede ser repre-
sentada por una ecuacio´n de la forma
y2 + a3xy = x5 + a4x3 + a6x2 + a10, a3 6= 0.
(ii) El nu´mero de clases de isomorfismo de curvas hiperel´ıpticas de ge´nero 2
de Tipo II sobre F2m es
2q(q − 1), q = 2m.
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Teorema 5 ([16]). Se verifica lo siguiente:
(i) Cada curva hiperel´ıptica de ge´nero 2 de Tipo III sobre F2m puede ser re-
presentada por una ecuacio´n de la forma
y2 + a5y = x5 + a4x3 + a8x+ a10, a5 6= 0.
(ii) El nu´mero de clases de isomorfismo de curvas hiperel´ıpticas de ge´nero 2
de Tipo III sobre Fq, con q = 2m es:
4q − 2, si 4 - m, 4q + 6, si 4|m.
Corolario 1. El nu´mero de clases de isomorfismo de curvas hiperel´ıpticas de
ge´nero 2 sobre Fq, con q = 2m, es el siguiente:
q(q + 1)(2q − 1), si 4 - m, 2q3 + q2 − q + 8, si 4|m.
3.4 Clases de isomorfismo en H si char(Fq) = 5
Teorema 6 ([29,30]). Se verifica lo siguiente:
(i) Toda curva hiperel´ıptica de ge´nero 2 sobre F5m puede ser representada por
una y so´lo una de las siguientes ecuaciones:
y2 = x5 + a2x4 + a6x2 + a8x+ a10, a2 ∈ F∗5m ,
y2 = x5 + a4x3 + a8x+ a10, a4 ∈ F∗5m ,
y2 = x5 + a6x2 + a10, a6 ∈ F∗5m ,
y2 = x5 + a8x+ a10, a8 ∈ F∗5m .
(ii) El nu´mero de clases de isomorfismo de curvas hiperel´ıpticas de ge´nero 2
sobre un cuerpo Fq, con q = 5m, es
2q3 + 2q + 4, si m es par, 2q3 + 2q, si m es impar.
4 Conclusiones
En este trabajo se han presentado las clases de equivalencia de las curvas
hiperel´ıpticas de ge´nero 2, que admiten un punto de Weierstrass. Dicha clasi-
ficacio´n se ha llevado a cabo teniendo en cuenta si la caracter´ıstica del cuerpo
es 2, 5 o diferente de 2 y de 5.
Se ha determinado el nu´mero de curvas hiperel´ıpticas que existen en cada
uno de los casos mencionados, lo que tiene gran importancia desde el pun-
to de vista de la criptograf´ıa, dado que para la implementacio´n de posibles
criptosistemas o protocolos de firma digital basados en tales curvas, esta cla-
sificacio´n permite conocer “a priori” el nu´mero de curvas “diferentes” de que
se dispone.
Ser´ıa de gran intere´s poder llevar a cabo, en el futuro, implementaciones
pra´cticas de protocolos criptogra´ficos basados en curvas hiperel´ıpticas con el
fin de evaluar de forma clara su aplicabilidad criptogra´fica.
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